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雲端優先的世界中
可信賴的存取挑戰

COVID為遠端辦公帶
來了新的安全挑戰

零信任網路存取/
軟體定義周邊
(ZTNA/SDP)

基於雲端的存取管理 
(Cloud-based access 

managemen)

條件型存取 
(Conditional access)

46% 41%

公司在疫情期間投資部署的新技術

83%

53%

的人擔心員工遠端辦公的
安全風險/威脅

的人相信他們的存取安全
解決方案，能帶給遠端辦
公的員工足夠的安全

只有

遠端存取是採用多因素認證方案(MFA)的
主要使用案例

的受訪企業採用了雙因素驗證

52%

將MFA用於遠
端非 IT 員工

將 MFA用於第三
方協力廠商

將MFA用於特權員工
和 IT人員使用

72%

51%

47%

存取管理工具對於零信任安全至關重要，
但複雜性是一個挑戰

的企業沒有部署存
取管理解決方案

的企業使用3種以
上認證工具

33%61%

的受訪者表示，保
護本地端部署和基
於雲端的解決方案
是存取管理的最大

挑戰

31%

零信任的採用仍在早期布局階段，
但大家對此議題非常關注

34% 19%
的受訪者表示有正式的
零信任策略，並積極接
受零信任政策

的受訪者正在計劃或研究
制定零信任策略

零信任世界的
現代化資料安全

發現機敏資料 加密機敏資料 保護加密金鑰 控制用戶存取

感謝我們的贊助商

請造訪我們的網頁 cpl.thalesgroup.com/access-manage-
ment-index ，下載完整的報告與451 Research關鍵安全
防護建議。

資料來源: Thales委託S&P Global Market Intelligence旗下451 Research進行的2021存取管理年度調查

現今 VPN仍是支援遠端辦公的主要技術

VPN 虛擬桌面基礎設施

54%62%

ZTNA/SDP 

53%

員工選擇遠端存取應用程式的前三大技術

正在考慮 
ZTNA/SDP

34%

使用MFA改善認證

30%

46%
亞太地區企業的安全基礎
設施，還沒有準備好應對
由 COVID-19疫情帶來的
新的業務營運環境相關的
各種風險

正在考慮超越傳統 VPN

76%

亞太版


