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概要
ある国際的な不動産デベロッパーは、同社のネットワークや、クラ
ウドおよびWebベースのアプリケーションに簡単かつセキュアに
アクセスすることにより、容易にリモートワークが行える方法を従
業員に提供したいと考えていました。 

この企業は当初、増え続けるセキュリティ侵害を懸念して、各アプ
リケーションに強力な認証を使用することを検討しました。しか
し、従業員が各アプリケーションにログインするたびに2段階認
証する必要があるため、この解決策は従業員にとって不便だと考
え、却下しました。この企業ではクラウドトランスフォーメーショ
ンの取り組みを拡大したことに伴い、セキュリティと利便性がさ
らに喫緊の課題となり、ユーザーの利便性と企業アプリケーショ
ンへのセキュアなアクセスの両方をもたらす解決策が必要にな
りました。

課題
生産性を損なわずにサイバー攻撃を防御

この企業は利便性が高くセキュアなログインのニーズに対応する
ため、タレスの SafeNet Trusted Access を選びました。

不動産セクターにおけるアクセス 
管理の必要性
世界中の企業でクラウドアプリケーションの導入が増加するの
に伴い、サイバー攻撃のリスクも増大します。攻撃で失われるもの
は、組織の評判だけではありません。経済的な損失もあります。不
動産業界はまさに脆弱です。しかし、データの暗号化やセキュリテ
ィ確保はサイバーセキュリティの一部に過ぎません。適切なアプ
リケーション内の適切なデータを正当なユーザーのみがタイミン
グよく取得できるように、不動産会社はデータへのアクセスを制
御する必要があります。

ソリューション
SafeNet Trusted Access で提供されるポリシーベースのアク
セス管理サービスにより、この不動産会社には、求めていたMFA
とSSOのエクスペリエンス両方がもたらされました。 

アクセスのセキュリティ確保と管理を単一のクラウドサービスで
容易に実現

SafeNet Trusted Access によって、組織は、Webおよびクラ
ウドのアプリケーションへのアクセスに対するセキュリティ確保と
管理を容易に実現できます。このソリューションを使用すると、一
度に複数のクラウドおよびWebアプリケーションにログインでき
るため、この企業のユーザーはすべてのアプリケーションに容易
かつ便利にアクセスできるようになりました。また、必要な場合に
限り、ステップアップ認証も追加できます。 

このソリューションを利用すると、組織は固有の認証メソッドを活
用して新しいアプリケーションを既存のポリシーに追加するか、
必要に応じて新しいポリシーを設定できます。優先されるのは、
シングルサインオンの体験をエンドユーザーに提供することでし
たが、その一方で、機密性の高いアプリケーションにはさらに強
力な認証メソッドが依然として必要でした。この企業は、SAML
ベース アプリケーション向けに SafeNet Trusted Access を
導入し、Radius アプリケーションには組み込まれた SafeNet 
Authentication Service を通じて第 2 要素認証を使用するこ
とができました。

「当社にとって最も重要な要素は、SafeNet Trusted 
Access によって便利でシンプルなユーザーエクスペリ
エンスを従業員に提供できるという事実でした。タレスは
このニーズを満たし、すばらしい価値を生み出してくれま
した。」

– 不動産会社、IT 担当者
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SafeNet のアクセス管理および認証
のソリューションについて
業界をリードするタレスのアクセス管理および認証のソリューシ
ョンによって、各企業は、エンタープライズIT、Web、クラウドベー
スのアプリケーションへのアクセスを一元的に管理し、セキュリテ
ィで保護することができます。ポリシーベースのSSOとユニバー
サル認証のメソッドを活用すれば、企業は、セキュリティ侵害の効
果的な防御、クラウドへのセキュアな移行、シンプルな法規制コン
プライアンスを実現できます。

タレスのアクセス管理の詳細につい
て
https://safenet.gemalto.com/access-management/ 
にアクセスするか、 https://www.brighttalk.com/
webcast/2037/334449 ライブデモ ウェビナーに参加してく
ださい。

タレスについて
プライバシー保護のためにあなたが信頼を寄せている人は、タレ
ス製品を利用してそのデータを保護しています。データセキュリ
ティに関して、組織が決断の瞬間に向き合う回数は増えつつあり
ます。暗号化戦略の構築、クラウドへの移行、コンプライアンス要
件への準拠のいずれであっても、デジタル トランスフォーメーシ
ョンのセキュリティはタレスにお任せください。

決断の瞬間のための、確実なテクノロジー。

メリット
SafeNet Trusted Access を実装した後、この企業は、社内
に導入されている複数のアプリケーションのアクセスを一元的
に管理できるようになりました。またユーザーは、クラウドおよび 
Web アプリケーションにログインするときに、その都度再認証す
る必要がなくなりました。タレスの SafeNet Trusted Access 
によって組織に 1 つの解決策がもたらされました。それは、大半
のアプリケーションをサポートしながら、その一方で機密性の高
いアプリケーションにはレベルの高いセキュリティを提供すると
いう仕組みです。SafeNet Trusted Access により、組織はス
マート SSO を利用できるようになりました。スマート SSO は、
多要素認証と便利なシングル サイン オンを組み合わせ、生産性
の向上に加えてセキュアな作業を実現します。

リスクの高いユーザーに対する 
2要素認証のポリシー

SafeNet Trusted Access における、
リスクの低いシナリオに対するシン
グルサインオンポリシー
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